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Czy jestes gotowy na atak
ransomware?

Rozwdj i ewolucja oprogramowania ransomware to jeden
z najbardziej destrukcyjnych trendéw ostatniej dekady,
ktory z przestepstwa gospodarczego przeksztatcit sie
w przestepstwo o ogromnych konsekwencjach dla
bezpieczenstwa.

Aby skutecznie odeprzeé¢ atak ransomware potrzeba
sprawnej i wielowarstwowej obrony.

» Czy masz rozwigzanie zabezpieczajace, ktére nie skupia sie
tylko na jednym wektorze ataku, ktory z tatwoscia
cyberprzestepcy moga omingé?

e Czy Twodj personel ma odpowiednia, wyspecjalizowana
wiedze w zakresie bezpieczeristwa Twoich danych?

Pamietaj!

Twoje dane s3a tatwiej dostepne niz

kiedykolwiek wczesniej dla
wyrafinowanych cyberprzestepcow.
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Korzysci z bezpieczenstwa w chmurze

Amazon Web Services

1. Zaawansowa zabezpieczenia

Infrastruktura AWS zapewnia silne zabezpieczenia,
ktére pomagaja chroni¢ Twojg prywatnosc.
Wszystkie dane sa przechowywane w wysoce
bezpiecznych centrach danych AWS.

2. Spetnij wymagania dotyczace zgodnosci

Infrastruktura AWS  spetnia wymogi norm
bezpieczenstwa i ochrony informacji kluczowych
organizacji zajmujacych sie bezpieczenstwem.

Dzieki temu Twoje dane sa bezpieczne.

Oznacza to, ze segmenty Twojej zgodnosci zostaty
juz spetnione.

3. Oszczednos¢ pieniedzy

Obniz koszty, korzystajac z centréw danych AWS.
Zachowaj najwyzszy standard bezpieczenstwa bez
koniecznosci zarzadzania wtasnych obiektem.

4. Szybkie skalowanie

Bezpieczenstwo skaluje sie wraz z wykorzystanie
chmury AWS. Bez wzgledu na wielkos¢ Twojej firmy
infrastruktura AWS zostata zaprojektowana tak, aby
zapewnic bezpieczenstwo Twoich danych.

www.trek2summit.com
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Model wspétdzielonej
odpowiedzialnosci

W zaleznosci od wybranej formy ustug chmurowych
(Paas, laaS) zakres odpowiedzialnosci za
bezpieczenstwo Twoich danych jest zaréwno po stronie
AWS, jak i Twoje;j.

Ponizszy diagram doktadnie pokazuje (w przypadku

laaS), o ktdory zakres odpowiedzialnosci powinienes
zadbad.

CUSTOMER DATA

PLATFORM, APPLICATIONS, IDENTITY & ACCESS MAMAGEMENT

CUSTOMER

RESPONSIBILITY FOR

SECURITY ‘IH' THE CLOUD OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA = MG TRAFFIC
ENCRYPTION & DATA INTEGRITY I;{:M;Iﬁ-::ln:::l:.{::::': 3 [ENCRYPTION,
AUTHENTICATION oot 1 L IDENTITY)

Zrédto: Shared Responsibility Model - Amazon Web Services (AWS)

Pamietaj, ze nie jestes z tym sam! Wybierajac nas jako
Twojego partnera ustug AWS mozesz zadbad
o bezpieczenstwo Twoich danych.

Przejdzmy zatem do sposobdw na zwiekszenie
bezpieczenstwa kopii zapasowej w chmurze AWS

www.trek2summit.com
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1. Bezpieczna kopia zapasowa to twoja
ostatnia linia obrony

Wdrozone rozwigzanie do ochrony danych powinno by¢
w stanie bezpiecznie chroni¢ szeroki zakres wszystkich
obcigzen o znaczeniu krytycznym, niezaleznie od tego, czy
sg to tradycyjne obcigzenia w centrum danych, takie jak
maszyny fizyczne i wirtualne, czy tez obcigzenia natywne
w chmurze i konteneryzowane w AWS.

Niezaleznie od tego, czy obcigzenia sg wdrazane lokalnie,
czy w chmurze, dane musza by¢ przenosne, aby
uwzglednic niepewnosd i przyszte wymagania.

Ta przenosnosc przybiera rézne formy, ale ma kluczowe
znaczenie w Twojej obronie. Na przyktad wykorzystanie
bezpiecznej pamieci AWS jako celu dla lokalnych kopii
zapasowych, migracja obcigzen do AWS w przypadku
udanego ataku, odzyskiwanie obcigzen z jednego konta
AWS na drugie itp.).

O czym wiec nalezy pamietac wybierajac rozwigzanie do
tworzenia kopii zapasowych?

O mozliwosci przechwytywania danych wieloma
metodami, na przyktad natywnymi migawkami,
kopiami zapasowymi opartymi na obrazach,
replikacja itp. Wykorzystujac technologie i ustugi
bezpieczenstwa AWS takie jak AWS S3 Object
Lock czy zarzadzanie kluczami AWS (KMS)
zwiekszamy pewnosé, ze dane kopii zapasowej
pozostang nienaruszone w przypadku ataku, a to pozwala
na bezpieczne i pozbawione wiruséw odzyskanie danych.

www.trek2summit.com
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2. Postepuj zgodnie z zasada 3-2-1-1-0

Czyli ztotg zasadg ochrony danych!

To podstawa kazdej strategii bezpiecznego tworzenia
kopii zapasowych, pomagajaca organizacjom radzic
sobie z ryzykiem ataku ransomware lub innego rodzaju
incydentami wptywajgcymi na bezpieczenstwo danych.

Znasz regute 3-2-17 Uzupetnij jg o 1-0.

Co wiec oznaczajg poszczegodlne liczby?

Zachowaj co najmniej trzy egzemplarze swoich
danych

Ryzyko, ze co$ pdjdzie nie tak w przypadku trzech

zestawow danych jednoczesnie, jest znacznie

mniejsze niz w  przypadku pojedynczego
urzadzenia do tworzenia kopii zapasowych, zwtaszcza gdy
gtéwna kopia zapasowa czesto znajduje sie blisko
podstawowych danych.

Przechowuj kopie na dwéch réznych nosnikach

W  przypadku danych lokalnych  dobrym
rozwigzaniem jest przechowywanie jednej kopii na
dysku w centrum danych, a drugiej w chmurze,
takiej jak Amazon S3. | odwrotnie, w przypadku
obcigzen natywnych w chmurze, opcje przechowywania

www.trek2summit.com



http://www.trek2summit.com/

r N\ \veeom

Trek2Summit

danych ochronnych obejmuja migawki w Amazon Elastic
Block Storage(Amazon EBS) i kopie zapasowe na Amazon
S3, w réznych regionach lub kontach, a nawet kopie
zapasowe lokalnie.

Przechowuj co najmniej jedna kopie w innym

miejscu

Zdecydowanie zaleca sie trzymanie co najmniej

jednej wersji kopii zapasowej poza lokalizacja

fizyczng, w ktdrej znajdujg sie podstawowe dane
i podstawowa kopia zapasowa. Jak omdwiono powyzej,
AWS oferuje wiele typow i regiondéw przechowywania na
catym sSwiecie, aby zapewnic¢ geograficzne oddzielenie kopii
zapasowych produkcyjnych, podstawowych i wtdérnych. Nie
zapomnij o zaszyfrowaniu tych danych!

Jedna kopia jest w trybie offline lub jest
niezmienna

Gdy haker uzyska dostep do Twojego srodowiska,
moze to mieé¢ wptyw na wszystko, co ma
potaczenie internetowe. Chociaz w chmurze

trudno jest uzyskaé nosniki dziatajgce w trybie offline lub
Z przerwami powietrznymi ze wzgledu na state potgczenie,
niezmiennos¢ dzieki Amazon S3 Object Lock oferuje funkcje
zapisu wielu plikdw jako jednokrotnie zapisanych (WORM -
Write-Once-Read-Many), dzieki czemu po zapisaniu kopii
zapasowych w pamieci masowej nie mozna ich zmieniac
ani usuwac¢ do czasu uptywu czasu okreslonego na
podstawie zasad.

www.trek2summit.com
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Regularnie sprawdzaj czy kopie nie

zawierajg btedow

Kopie zapasowe musza by¢ stale

monitorowane i weryfikowane. Monitorowanie

zmniejsza ryzyko wystapienia jakichkolwiek

btedow. Weryfikacja natomiast obejmuje
czeste testy odzyskiwania danych oraz sprawdzania ich
czystosci, tak aby ich czystosci, tak aby bezbtedna kopia
zapasowa zostata odzyskata w rzeczywistym scenariuszu.

3. Skorzystaj z blokady obiektow
Amazon S3

Mozliwos¢ wykorzystania obiektowej pamieci masowej
Amazon S3 to niezwykle trwate, skalowalne i ekonomiczne
repozytorium.

Jednak jedna funkcja jest niezwykle istotna. Jaka?
Blokada obiektu S3 i jej gwarancja niezmiennosci.
Niezmiennos$¢ to skuteczny sposéb nie tylko na ochrone
przed zdarzeniami zwigzanymi z cyberbezpieczenstwem,
jak ransomware czy nieuczciwi administratorzy, lecz
rowniez znacznie tagodniejsze zdarzenia, jak przypadkowe
usuniecia, zmiany.

Niezmienno$¢ moze by¢ nawet wymagana w celu
zapewnienia zgodnosci z wymogami regulacyjnymi.

www.trek2summit.com
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S3 Object Lock zapewnia niezmiennos¢ poprzez model
WORM. Dane nie moga by¢ zmienione, usuniete badz
zastgpione przez wczesniej okreslony okres czasu.

Dlaczego ta funkcjonalnosd jest tak istotna?

W przypadku ataku ransomware masz pewnos¢, ze istnieje
czysta, niezmieniona kopia zapasowa Twoich danych, ktéra
pozwoli na przywrdcenie dziatania firmy bez potrzeby
ptatnosci okupu.

Pamietaj!

Blokada obiektu S3 i jej gwarancja
niezmiennosci to istotna funkcja
Amazon S3. To sposéb zaréwno na

wieksze ataki, jak i tagodniejsze
zdarzenia. Dzieki temu w przypadku
ataku, mozesz odzyskad dane
i przywroci¢ dziatanie firmy, bez
potrzeby ptatnosci okupu.

www.trek2summit.com
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4. 1zoluj dane na oddzielnych kontach

Wyobraz sobie, ze Twoje $rodowisko produkcyjne jest
zagrozone w wyniku ataku brute-force.

Jesli dane produkcyjne i dane kopii zapasowej znajdujg sie
na tym samym koncie AWS, osoba atakujgca ma dostep nie
tylko do danych produkcyjnych o znaczeniu krytycznym, ale
takze do danych kopii zapasowych.

Konto AWS to granica bezpieczenstwa, ktéra ma miedzy
innymi wtasne uprawnienia, konto uzytkownikdéw i podsieci
IP. Tworzac oddzielne konta AWS dla obcigzen takich jak
produkcja, tworzenie/testowanie i tworzenie kopii
zapasowych, tworzysz wiele bezpiecznych $rodowisk, ktére
chronia przed atakiem na indywidualne obcigzenie.

W przypadku koniecznosci przeprowadzenia przywracania
dane mozna skopiowac z konta kopii zapasowej i odzyskacd
na konto produkcyjne, majac pewnos$é, ze dane nie zostaty
naruszone w wyniku ataku.

www.trek2summit.com
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5. Najmniejsze uprawnienia dostepu

Wazne!

Uprawnienia dostepu nalezy poddawac
ciggtemu i regularnemu audytowi,

w szczegolnosci usuwanie wszelkich
niepotrzebnych poswiadczen, a takze
monitoring okresowa rotacje
poswiadczen.

Najlepszag praktyka jest uzywanie rol AWS lIdentity and
Access Management (IAM) do tymczasowego nadawania
poswiadczen umozliwiajgcych dostep tylko do zasobow
potrzebnych do wykonywania pracy.

Skonfiguruj jednokrotne logowanie AWS, aby umozliwié¢
uzytkownikom z zewnetrznego zrédta dostep do zasobdw
AWS na Twoich kontach.

AWS |AM zapewnia metody, ktéore pomoga Ci zrozumied,
jaki dostep jest potrzebny:

www.trek2summit.com
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Stosuj grupowanie pozioméw dostepu - stwoérz
odpowiednig polityke

Zweryfikuj swoje zasady - mozesz sprawdzié
poprawnos¢ zasad za pomoca narzedzia IAM Access
Analizer podczas tworzenia i edytowania zasad JSON

Wygeneruj polityke na podstawie aktywnosci zwigzanej
z dostepem — mozesz wygenerowac polityke IAM oparta
o aktywnos¢ zwigzang z dostepem dla danej jednostki
IAM (uzytkownika lub roli)

Uzyj ostatnio uzywanych informacji — kolejna funkcja,
ktéra umozliwia pomoc z najnizszymi uprawnieniami to
dane o ostatnio uzyskiwanym dostepie do danej
informacji. Dostepne a karcie Doradca dostepu na
stronie szczegdtéw konsoli IAM dla uzytkownika, grupy,
roli lub zasady uprawnien. Informacje o ostatnim
dostepie obejmujg réwniez informacje o ostatnio
wykonywanych akcjach w przypadku takich ustug jak
Amazon EC2, IAM, Lambda i S3.

Przegladaj zdarzenia na koncie w AWS CloudTrail — aby
jeszcze bardziej ograniczy¢ uprawnienia, mozesz
przegladaé zdarzenia na swoim koncie w historii
zdarzen CloudTrail.

www.trek2summit.com
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Przyspiesz wdrozenie
nowoczesnej ochrony
danych dzieki Veeam | AWS!

Veeam to pieciokrotny lider Gartner Magic
Quadrant, ponad 400 tys. Klientow — od 82%
firm z listy Fortune 500 po mate i srednie
firmy — ufa firmie Veeam w zakresie swoich
danych.

Niezaleznie od tego, czy juz dzis korzystasz
z AWS, czy dopiero zaczynasz, Veeam moze
pomdc Ci chronié¢, zarzadzad i zabezpieczac
wszystko z tatwoscig, od natywnych aplikacji
i ustug chmurowych w AWS po tradycyjne
obcigzenia lokalne w chmurze hybrydowej
Srodowiska.
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Skontaktuj sie z na
zadbajmy o bezpiec
Twoich danych!

Monika Szeja
Business Develop
+48 793 931 063
monika.szeja@trek

Tomasz Sochacki
€=

+48 787 939 123
tomasz.sochacki@trek2summit.com
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